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Kurzfassung

[1 Die letzten Jahre haben gravierende Veranderungen in den
Rahmenbedingungen flr die internationale und nationale Sicherheit
mit sich gebracht, an die sich auch der Zivilschutz anpassen muss.
Ein Zivilschutzsystem, das diesen neuen Bedrohungen auf breiter
Basis begegnen kann, ist daher dringend notwendig. Ein integriertes
Zivilschutzkonzept, das auf einem flexiblen und mafBstablich
anzuwendenden Einsatzsystem basiert, und das je nach Bedarf auf
lokaler, Landes-, Bundesebene sowie international, etwa zwischen
EU-Staaten, angewandt werden kann, reflektiert die veranderten
sicherheitspolitischen Gegebenheiten.

Die Palette der Bedrohungen, die auf den Zivilschutz zukommen,
reicht dabei von ansteckenden Krankheiten, die sich zu Pandemien
auswachsen kdénnen, Uber Terroranschlage mit biologischen,
chemischen oder radiologischen Waffen bis zu Cyberterrorismus.
Nationale Sicherheit kann in einer hoch mobilen, globalisierten Welt
nicht mehr isoliert gesehen werden.

Die Erfahrungen aus den Terroranschldagen und Naturkatastrophen
der letzten Jahre sind vergleichbar. Fehlendes Problembewusstsein
und daher fehlende PraventivmaBnahmen erschweren die
Entscheidungsfindung und schranken in der Folge
Handlungsspielraume massiv ein. Schwachstellen sind nur zu oft in
unklaren Verantwortlichkeiten, mangelnder Kooperation bei den
Einsatzstrategien und einer mangelnden Integration von
Kommunikationsmechanismen zu orten.

Es ist unwahrscheinlich, dass die erforderlichen Entscheidungs- und
Handlungsmechanismen wahrend einer Krise entwickelt werden
kdnnen, wie nicht zuletzt die Hurrikankatastrophen in den USA
gezeigt haben. Daher ist ein proaktiver, und generalisierter Ansatz
flr integrierte Hilfs- und Einsatzstrukturen nétig, um mit den oben
beschriebenen Herausforderungen fertig zu werden.

Proaktive MaBnahmen umspannen administrative, operative und
technische Grundlagen flr ein flexibles, integriertes und maBstablich
anzuwendendes Zivilschutzsystem, das Frihwarnsysteme, die
Erstellung von Risiko- und Schwachstellenanalysen sowie eine
proaktive Einsatzplanung inkludiert. Ein ressortibergreifendes



Zivilschutzsystem muss vorhandene Kapazitaten im 6ffentlichen,
militarischen und privaten Sektor integrieren und die Kontinuitat im
Ablauf der Operationen und damit die Kontinuitat in Verwaltung und
offentlicher Sicherheit und Ordnung sicherstellen.

Das Ziel muss die Klarung und Integration von Verantwortlichkeiten
vor einer Krise und Kompatibilitat in Kommunikation,
Einsatzplanung, Training, Ausbildung und Ressourcenverteilung
sowie eine proaktive Planung von Informations- und
SchutzmaBnahmen fir die Offentlichkeit sein. O

Volltextversion

Neuartige Bedrohungen und ihre Relevanz fiir das
offentliche Leben in unserer Gesellschaft

Bundeskanzler Schissel in einem Interview zum "Salzburger Trialog"
zwischen Politik, Wirtschaft und Kunst im August 2005, "Wer
Globalisierung aussitzen will, hat schon verspielt und Politik ist
Management der Veranderung."(FuBnote 1/FN1) Das gilt natlrlich
v.a. flr die europadische AuBen- und Sicherheitspolitik und wird
damit zu einem bestimmenden Faktor flir den Schutz der
Bevolkerung Europas und den Schutz unserer Bevoélkerung hier in
Osterreich.

Die letzten Jahre haben gravierende Veranderungen in den
Rahmenbedingungen flr die internationale und nationale Sicherheit
mit sich gebracht, an die sich auch der Zivilschutz anpassen muss.
Amorphe Bedrohungsbilder umfassen neuartige Gefahrenquellen,
deren Urspringe nicht mehr nur innerhalb der &sterreichischen oder
europaischen Grenzen zu orten sind, und Katastrophenszenarien mit
neuartigen und schwerer zu definierenden Dimensionen und
potenziellen Auswirkungen.

Der transnationale, islamistische Terrorismus, wie er seit dem 11.
September 2001 ins dffentliche Bewusstsein gerlckt ist, und die
davon ausgehende Bedrohung flr die Sicherheit unserer Gesellschaft
sind nicht nur ein Problem der USA und ihrer engsten Verblindeten,
sondern betreffen uns alle. In Europa gibt es offensichtlich ein
System schlafender und aktiver Terrorzellen, das sich, nicht
hierarchisch organisiert, iber regionale und nationale Grenzen
hinweg erstreckt. Dazu kommen illegale Aktivitaten in Transport,
Handel und Know-how-Transfer. Derartige Aktivitaten wurden auch
fiir Osterreich im Verfassungsschutzbericht 2004, und jetzt wieder in



der Ausgabe von 2005, konstatiert.(FN2) Europaische Lander
wurden mehrmals aus dem Umkreis bin-Ladens heraus mit
Terroranschldgen bedroht. Schon 2003 wies daher GroBbritanniens
MI5-Direktorin Manningham-Buller darauf hin, dass Anschlage "nur
mehr eine Frage der Zeit" (FN3) seien. Damit haben sie und andere
Recht behalten. Dies kénnte Terroranschldge mit konventionellen
Waffen, wie im vergangenen Juli in London, bedeuten. Interpol u.a.
warnen aber auch vor Anschlagen mit
Massenvernichtungsmitteln.(FN4) Unter diesem Begriff versteht man
grundsatzlich atomare, biologische, chemische (CW) und
radiologische Waffen (RW) sowie "electronic warfare", auch
"cyberterrorism" genannt (ABCRE-Waffen). Unter RW, so genannten
"schmutzigen Bomben", versteht man mit spaltbarem Material
bestilickte Dispersionsmechanismen, z.B. konventionelle
Sprengstoffe. Flir RW ist also keine Nukleartechnologie notwendig,
was sie attraktiv flr Terroristen macht. Es wird angenommen, dass
gewisse Quantitaten spaltbarer Materialien, etwa aus mangelhaft
gesicherten Depots der Staaten der friheren Sowjetunion oder aus
illegaler Produktion anderer Staaten, in die Hande von
Terrororganisationen gelangt sein kdnnten. Es ist auch nicht mehr
auszuschlieBen, dass BCW-Material im illegalen Handel kursiert und
dass Terroristen selbst Uber gewisse Kapazitaten zur BC-Produktion
verfliigen.(FN5) Neben der illegalen staatlichen Anwendung von BC-
Waffen sind Beispiele von Unfallen oder terroristischen Anschlagen
inzwischen zahlreich und demonstrieren zugleich, wie schwer es ist,
Akteure und Gefahrenquellen rechtzeitig zu erfassen. Erwahnt seien
hier nur kurz einige Beispiele: 1979 kam es im russischen
Swerdlowsk zu einem Austritt von Anthraxbakterien mit relativ
hohen Opferzahlen. Es dauerte Jahrzehnte, bis Licht auf diesen
Vorfall fiel, der an sich eine Indikation flr illegale sowjetische
Waffenprogramme darstellte. Saddam Hussein setzte in den 80er-
Jahren chemische Waffen gegen Kurden ein. Aum Shinrikyo
versuchte vor den Sarin-Attacken auf die Tokioter U-Bahn 1995.
Frihere Anschlage mit Anthrax, Botulinum-Toxin u.a. blieben
erfolglos und mehr oder weniger unbemerkt.(FN6) Unvergessen sind
die Anthraxattacken entlang der amerikanischen Ostkiste des
Jahres 2001. Allerdings konnte bis jetzt niemand zur Verantwortung
gezogen werden. Bei der schweren Erkrankung des nunmehrigen
ukrainischen Prasidenten Viktor Juschtschenko deuteten dessen
Symptome auf eine Dioxinvergiftung hin.(FN7) Entwicklung,
Produktion, Lagerung und Einsatz von Chemiewaffen sind durch die
C- und B-Waffen-Konvention international verboten.(FN8) Eine
Resolution des UNO-Sicherheitsrates von 2004 gegen die
Weitergabe von Massenvernichtungsmitteln an so genannte
nichtstaatliche Akteure tragt einer zunehmenden terroristischen



Gefahr, wie oben erlautert, Rechnung.(FN9) Nun missen wir zur
Kenntnis nehmen, dass AntiterrormaBnahmen keine Garantie daflr
bieten, dass unsere Sicherheitsapparate alle potenziellen
Bedrohungen rechtzeitig aufdecken. Bei den zu treffenden
SchutzmaBnahmen ist ein feiner Grat zwischen Terrorbekampfung
und Erhaltung der Burgerrechte zu navigieren.(FN10) Wie sensibel
dies sowohl fur nationale als auch EU-Politik ist, zeigen gerade jetzt
die heftigen Diskussionen im Zusammenhang mit den CIA-
Aktivitaten Uber und auf EU-Territorium.

Zu den oben dargestellten kriminellen Bedrohungen kommen noch
jene aus dem internationalen Handel und Transportwesen. Der
globalisierte Tourismus schafft neue Anforderungen an den
heimischen Zivilschutz im Rahmen internationaler Hilfseinsatze zur
Rettung und Heimholung 6sterreichischer Blrger aus dem Ausland,
wie sie unlangst bei der Tsunami-Katastrophe und beim Hurrikan
"Katrina" im Sitden der USA notwendig waren. Dazu kommt, dass
Pathogene in unserer hoch mobilen Gesellschaft in klirzester Zeit
Uber Kontinente hinweg verbreitet werden. Influenzapandemien
scheinen zyklisch aufzutreten, und Experten rechnen in absehbarer
Zeit mit der nachsten. Besonderes Augenmerk gilt derzeit dem
asiatischen Vogelgrippevirus H5N1. Potenzielle Bedrohungen, etwa
durch Einschleppung exotischer Ansteckungskrankheiten, wie virale
hamorrhagische Fieber (VHF, z.B. Ebola) oder ein Pockenausbruch,
hervorgerufen durch einen BW-Terroranschlag, kénnen nicht
vollkommen ausgeschlossen werden.

Derartige Bedrohungen hat man auf Ebene der EU erkannt und das
European Center for Disease Prevention and Control (ECDC) ins
Leben gerufen, das u.a. als Werkzeug flr epidemiologische
Beobachtung, Friihwarnung und zur Bioterrorismusbekampfung
dienen soll.(FN11) Auch die UNO und die WHO haben koordinierende
MaBnahmen, z.B. in Hinblick auf H5N1, gesetzt.(FN12)

Neue Bedrohungen - brauchen wir einen Katalysator?

Rickblickend auf die letzten fuinf bis zehn Jahre scheint ein
Phdnomen im Zivilschutz, und das international gesehen, ganz
deutlich hervorzutreten: Schwierigkeiten ergeben sich aus den oben
beschriebenen neuen Anforderungen an den Zivilschutz, und zwar in
den Planungs- und Implementierungsphasen sowie in der
tatsachlichen Durchfiihrung. Die Haupthtrde allerdings ist, sich
diesen neuen Herausforderungen tatsachlich zu stellen, d.h. ein
Problembewusstsein zu entwickeln. Dazu bedarf es anscheinend erst
eines Katalysators.(FN13) Eine Bedrohung flr die USA durch den



islamistischen Terrorismus hat man erst nach dem 11. September
2001 ernst genommen. Schon Ende der 90er-Jahre hatten die so
genannte "Marsh Commission",(FN14) und dann Anfang 2001 die
"Rudman-Hart Commission"(FN15) darauf hingewiesen, dass
Terrorattacken innerhalb der USA immer wahrscheinlicher wirden.
Die Berichte warnten vor hohen Opferzahlen und davor, dass die
Zivilschutzbehdérden, wie sie zu diesem Zeitpunkt organisiert waren,
nicht adaquat darauf vorbereitet waren. Es wurde auf Llcken in den
Sicherheitsvorkehrungen hingewiesen, v.a. im Bereich Infrastruktur.
Um sie zu beheben, wurden eine integrierte Kommandostruktur und
eine Ubergeordnete Einsatzzentrale gefordert. Man wies darauf hin,
dass die Verantwortung fur die Sicherheit der Blrger sowohl bei den
offentlichen Stellen als auch beim privaten Sektor liegt. Daher ist
"information-sharing and shared vulnerability information”
essenziell, um Risiken, Einsatzstrategien und Konsequenzen besser
zu verstehen und die Rahmenbedingungen flr die 6ffentliche
Sicherheit gewahrleisten zu kdnnen. Diese Berichte blieben
allerdings nicht nur bei Entscheidungstragern aus Politik und
Verwaltung, sondern auch zum groBen Teil bei den Medien unter der
Wahrnehmungsschwelle.

In Europa haben wir aus den Anschlagen von Madrid 2004 gelernt.
Der politische Wille zur internationalen Zusammenarbeit und zum
Informationsaustausch hat einen Schub erhalten. Einzelne
europaische Staaten und auch die EU haben mit verschiedenen
Sicherheits- und GrenzschutzmaBnahmen auf die Anschlage vom 11.
September 2001 und jenen von Madrid und London reagiert und
individuelle wie kollektive AntiterrormaBnahmen gesetzt.
Europdische Lander schaffen laufend neue gesetzliche und
administrative Grundlagen, um PraventivmaBnahmen wie die
Uberwachung von Verdéchtigen zu erleichtern und den
Handlungsspielraum der Exekutivorgane auszuweiten. So soll jetzt
auch in Osterreich z.B. ein abhdrsicherer digitaler Behérdenfunk
etabliert werden.(FN16) Die EU hat gerade die "Strategy on
Terrorism" proklamiert. Ihr "Anti-Terrorism Action Plan" sieht eine
Reihe von koordinierenden MaBnahmen vor. Es wurde u.a. ein
Counter-Terrorism Coordinator in Person von Gijs de Vries
eingesetzt, das Committee of Experts on Terrorism (CODEXTER),
ubrigens unter dsterreichischem Vorsitz,(FN17) und das Joint
Situation Center (SitCen), das den Informationsaustausch und eine
gemeinsame Bedrohungsanalyse zwischen den Mitgliedstaaten
ermdoglichen soll, etabliert sowie ein europaweites
Fahndungsabkommen (European Arrest Warrant) vereinbart. Der
Schwerpunkt liegt auf "information-sharing" und "prevention,
preparedness and response”, verstarktem Grenzschutz und der



Erfassung von biometrischen Daten sowie einer ausgedehnten
Uberwachung im Finanz- und Transportbereich. Die EU-
Solidaritatsklausel soll Mitgliedstaaten Beistand im Falle eines
massiven Terroranschlages garantieren.(FN18) Es gibt jedoch
Stimmen, die warnen, dass AntiterrormaBnahmen nicht im
notwendigen Rahmen umgesetzt wirden und wir daher noch immer
nicht genligend ausgerlstet und vorbereitet seien,(FN19) eine
Ansicht, die auch im Bericht einer kirzlich durchgefihrten PSI-
(Proliferation Security Initiative) Ubung vertreten wird.(FN20) Bei
der International Pledging Conference on Avian and Human
Pandemic Influenza in Beijiing im Januar hat auch die EU-
Kommission vermehrte Budgetmittel zugesagt. Weiters sollen, als
Reaktion auf den H5N1 Ausbruch in der Tlrkei, bestehende EU-
Massnahmen und Richtlinien, z.B. die Direktive 92/40/EEC, bis 2007
erweitert werden. Es wird angenommen, dass H5N1 eine Pandemie
von den AusmaBen der "Spanischen Grippe" von 1918 auslésen
kdnnte. Besonders beunruhigend sind jlingste
Forschungsergebnisse, wonach das rekonstruierte und sequenzierte
Virus von 1918 ebenfalls ein Vogelgrippevirus mit verwandten
genetischen und vergleichbaren symptomatischen Eigenschaften
war.(FN21) Im Gegensatz zum Anfang des vergangenen
Jahrhunderts haben wir es heute aber mit extrem hoher Mobilitat im
internationalen Transport und Handel zu tun. Hohe Opferzahlen
werden demgeman trotz moderner GegenmaBnahmen
prognostiziert. Tamiflu, jenes antivirale Medikament, von dem man
sich bei HSN1-Infektionen am meisten verspricht, ist nicht
unlimitiert produzierbar. Nationale Bevorratung von Medikamenten
und andere praventive SchutzmaBnahmen variieren stark.(FN22) In
Osterreich werden Medikamente eingelagert und neuartige
Technologien zur Impfstoffproduktion verfolgt. Die "Stallpflicht" fur
Gefligel wurde im Dezember aufgehoben.(FN23)

Die Zielsetzung - proaktive Integration im Zivilschutz

Ein Zivilschutzsystem, das diesen neuen Bedrohungen auf breiter
Basis begegnen kann, ist daher dringend notwendig. Das Ziel dieses
Artikels ist es, eben diese Notwendigkeit fir und den Weg zu einem
proaktiven, umfassenden und integrierten Zivilschutzsystem
darzustellen.

Was heiBt proaktiv? Es bedeutet, dass der Zivilschutz weder auf
"gewohnte Szenarien" (Feuer, Flut etc. auf die man in Osterreich
hervorragend vorbereitet ist) und auch nicht auf ein bestimmtes
neuartiges Szenario hin ausgerichtet und konzipiert sein kann,
sondern es sollen die Grundlagen fur ein generalisiertes, flexibles



und operativ optimiertes Einsatzsystem geschaffen werden.

Die Basis daflr ist die ressortlibergreifende Zusammenarbeit, bei
der die Kompetenzen, Zustandigkeiten und Verantwortlichkeiten aus
allen Sektoren unserer Gesellschaft integriert werden: zivil-
militarische Kooperation und die Nutzung vorhandener militarischer
Kapazitaten ebenso wie eine Kooperation zwischen dem 6ffentlichen
und dem privaten Sektor, um proaktive MaBnahmen wie "business
continuity and disaster recovery plans" zu setzen.(FN24) Ein
integriertes Zivilschutzkonzept, das auf einem flexiblen und
maBstablich anzuwendenden Einsatzsystem basiert und das je nach
Bedarf auf lokaler, Landes-, Bundesebene sowie international, etwa
zwischen EU-Staaten, angewandt werden kann, reflektiert die
veranderten sicherheitspolitischen Gegebenheiten. Die Flexibilitat
beruht auf der proaktiven Klarung von Autoritatsverhaltnissen und
Kommandostrukturen aller potenziell an einem Einsatz beteiligten
Entscheidungstrager und Einsatzorganisationen. Dabei werden die
Rahmenbedingungen flr Kooperation und integrierte Einsatz- und
Kommunikationsmodi (z.B. im Frihwarnsystem) festgelegt und
Operationsstrategien fir eine koordinierte Durchflihrung,
Ressourcenbevorratung und -verteilung erarbeitet. MaBgeblich dabei
ist eine effektive Implementierungsstrategie.

Ahnliche Zielsetzungen wurden in den USA seit den Anschldgen von
2001 unter der Agide des neu gegriindeten Department of Homeland
Security (DHS) in Form des National Incident Management System
(NIMS) definiert und umgesetzt. Das Unified Command System sieht
die Integration aller an einem Einsatz beteiligten Einsatzkrafte vor.
Vor Ort schlieBt das ein Operations Command, ein Medical Command
und ein integriertes Kommunikationszentrum, das Joint Public
Information Center, ein. Richtlinien dafir sind in der U.S. National
Strategy for Homeland Security vorgegeben. Einsatzplanung und
Einsatzstrategien sind standardisiert und im Federal Response Plan
(FRP) und dessen bundesstaatlichen, regionalen und 6rtlichen
Pendants festgelegt. Ziel ist es, ein Continuum of Government und
ein Continuum of Operations zu gewahrleisten. Diese MaBnahmen
wurden in einer Reihe von neuen Gesetzen, die proaktive
AntiterrormaBnahmen und praventive und reaktive
SchutzmaBnahmen erleichtern sollen, verankert.(FN25)
Kooperation und zivil-militarische Zusammenarbeit

Vorgesehen unter NIMS ist bei groB angelegten Katastrophen eine
breite Zusammenarbeit zwischen dem DHS und anderen Ministerien,
z.B. dem Department of Health and Human Services (DHHS, dazu
gehdren z.B. die Centers for Disease Control and Prevention, CDCs),



aber auch mit dem Department of Defense (DoD). "Lead agency" im
Katastrophenfall auf US-Territorium bleibt aber das DHS. So hat
man auch bei den Tropenstirmen "Katrina" und "Rita" gesehen,
dass zivile Einsatzkrafte auf Assistenzleistungen des
Verteidigungsministeriums angewiesen waren. Bei ABCRE-
Zwischenfallen kdnnen diese Aufgaben den Einsatz speziell
ausgebildeter Einheiten, z.B. der Civil Support Teams (CSTs) oder
anderer Spezialeinheiten v.a. von Army und Marines umfassen. Das
DoD uUbernimmt weiters Ausbildungs- und Trainingsfunktionen und
stellt hoch spezialisierte Analyse- und Behandlungskapazitaten
seiner Kompetenzzentren zur Verfligung.(FN26) Hirden und
Schwachstellen

In ihrer Analyse der Terroranschlage von Al Qaida auf New York und
Washington definiert die so genannte "9/11 Commission”
Schwachstellen, wie sie auch bei den anderen genannten
Katastrophen der letzten Jahre zutage getreten sind. Die
Kommission konstatierte erstens mangelndes Problembewusstsein,
d.h. im Fall der 9/11-Anschlage ein Versagen der Verantwortlichen,
sich trotz Warnungen eine derartige Katastrophe auf US-Boden
uberhaupt vorstellen zu kédnnen, und zweitens ein Versagen im
Management, hier insbesondere wegen institutioneller Rivalitaten,
mangelhaftem information-sharing und mangelhafter
Kommunikation zwischen den an den RettungsmaBnahmen
beteiligten Einsatzkraften und Entscheidungstragern; daher
inkompetente Entscheidungsfindung und durchlassige
Sicherheitsapparate. Ihre Empfehlungen lauteten: vereinheitlichen,
koordinieren und dadurch die generelle Bereitschaft erhéhen. (FN27)
Was folgte war die Konzeption der Homeland Security und die
Implementierung eines integrierten Zivilschutzsystems, wie oben
dargelegt. Das Konzept stellt klar fest, dass ein so genannter "all
hazards approach" angestrebt wird, d.h. ein proaktives, flexibles und
generalisiertes Einsatzkonzept.

Was ist nun beim Hurrikan "Katrina" passiert? Es scheint, dass zum
einen die Empfehlungen der 9/11 Commission und die damit
verbundenen strukturellen MaBnahmen in der Praxis nicht schnell
genug umgesetzt wurden, und zum anderen, dass es zu einer
Ausrichtung primar auf Anti-TerrormaBnahmen hin kam.

GemaB NIMS hatte auf Anfrage des Gouverneurs K. Blanco
(Louisiana) der FRP durch Deklaration des Prasidenten einen wohl
orchestrierten und integrierten Rettungseinsatz auf allen Ebenen
einleiten sollen. Die verschiedenen Strukturen der
Verwaltungsapparate arbeiteten aber trotz der so forcierten



Homeland Security nicht reibungslos. Es fehlten klare praktische
Richtlinien, es kam zu Zeitverlusten, und damit zu erhdéhten
Opferzahlen. Und das trotz der massiven administrativen
Umwalzungen und Integrationsbemihungen im US-
Zivilschutzapparat seit 9/11. Beim Hurrikan "Katrina" betraf das v.a.
das Fehlen einer integrierten Kommunikation zwischen den
verschiedenen Einsatzkraften und den Mangel an integrierten
Kommandostrukturen.(FN28) Dazu kommt, dass Teile der National
Guard, also jener Teilstreitkraft der US-Armee, die flr
Assistenzleistungen und Katastrophenhilfe auf US-Territorium
vorgesehen ist, durch Entsendungen in den Irak destrukturiert und
damit in ihrer Bereitschaft beeintrachtigt waren.(FN29) Das Militar
hat in New Orleans und anderen von "Katrina" betroffenen Gebieten
eine wichtige Rolle bei der Aufrechterhaltung der 6ffentlichen
Ordnung und der Katastrophenhilfe geleistet. National Guards, die
82nd Airborne Division und viele andere haben mit ihrem Einsatz die
offentliche Ordnung und Stabilitat wieder hergestellt und damit die
Grundlage fur Rettungs- und NormalisierungsmaBnahmen
geschaffen. Als Konsequenz wurden die Streitkrafte dann bei "Rita"
vermehrt bei den Vorbereitungs-, Rettungs- und
NormalisierungsmaBnahmen eingesetzt. Nun soll die Rolle der US-
Streitkrafte in der Katastrophenhilfe ausgebaut werden.(FN30)
Prinzipiell ist der Einsatz der Armee auf heimatlichem Territorium
durch das Posse Comitatus-Gesetz von 1878 geregelt.(FN31) Die
Tsunami-Katastrophe im Dezember 2004 zeigte, dass auch bei
anderen groBen Naturkatastrophen mit analogen Schwachstellen im
Zivilschutz zu rechnen ist. Frihwarnungen wurden vor Ort nicht
ernst genommen, daher nicht bericksichtigt oder weitergeleitet. Es
war unklar, wer Verantwortung wofur tragt, und als einer der
wichtigsten Punkte mangelte es an effizienter Offentlichkeitsarbeit
wie z.B. Informationen und kontinuierlicher Auskunft Gber den
Fortgang der RettungsmaBnahmen und Uber das Schicksal von
Angehdrigen. Es gab auch kritische Stimmen in Osterreich.(FN32)

Potenzielle Notfallsszenarien

Die Frage ist nun: Worum geht es grundsatzlich bei diesen
neuartigen Bedrohungen? In Bezug auf Anschlage mit
konventionellen Waffen kénnen wir noch mit Szenarien von
bekannten AusmaBen und Konsequenzen rechnen, die mit dem
technisch hoch entwickelten und wohl eingespielten Apparat eines
Industrielandes bewaltigt werden kénnen. Bei groBen
Naturkatastrophen im Ausland steht der Zivilschutz vor komplexeren
Herausforderungen, z.B. wenn es um Heimholung etc.
Osterreichischer Opfer geht. Die Einschleppung von



Ansteckungskrankheiten und Seuchenausbriiche, z.B. H5N1-
Influenza, kénnten uns vor massive und komplexe Probleme stellen.
BCRE-Terroranschlage, besonders wenn sie ohne Warnung veribt
werden, stellen ebenfalls eine neue Dimension der Bedrohung flr
Bevolkerung und Staat dar. Es wird angenommen, dass Infrastruktur
und Gesundheitswesen, z.B. bei Massen-Dekontaminationen, relativ
rasch Uberlastet wirden. Die Folgen waren Panik und der
Zusammenbruch der 6ffentlichen Ordnung.

Die folgende Reihe von Szenarien soll darstellen, mit welchen
potenziellen Notfallen und Katastrophen die dsterreichische
Bevolkerung, Entscheidungstrager und Einsatzkrafte konfrontiert
werden kénnten. Die Szenarien werden dabei zunehmend komplexer
und komplizierter, auch in Hinblick auf den zeitlichen Ablauf und
potenzielle operative Probleme.

Ein Tourist aus Afrika zeigt Symptome von VHF (z.B. Ebola)

Ein Patient, gerade aus Zentralafrika zurlickgekehrt, erscheint in
einer Notaufnahme mit Fieber, Kopfschmerzen und einem
Ausschlag; nach einiger Zeit kommen Erbrechen, Durchfall und
Blutungen dazu. Es wird ein Epidemiologe zugezogen, der eine dem
VHF &hnliche Erkrankung diagnostiziert. Proben werden an ein
Speziallabor geschickt. Der Patient wird isoliert. Zu diesem Zeitpunkt
gibt es innerhalb des Spitals bekannte Kontaktpersonen, auBerhalb
ist die Lage weniger klar.

Es handelt sich bei Ebola um eine Furcht erregende, exotische
Krankheit mit hoher Mortalitatsrate. Hervorgerufen wird sie durch
ein VHF-Virus ("Ebola" und "Marburg" gehéren zu den Filoviridae),
die Inkubationszeit betragt zwei bis 21 Tage mit anfanglich
unspezifischen Symptomen.(FN33) Anders als z.B. bei "Lassa" gibt
es keine medikamentdse, nur eine unterstitzende Behandlung.
Impfstoffe werden derzeit erst erforscht und getestet.(FN34) Die
Ubertragung von Mensch zu Mensch erfolgt durch direkten Kontakt
mit Korperflissigkeiten (die Gefahr eines Seuchenausbruches ist
dabei geringer als bei Pathogenen, die aerogen verbreitet werden),
die Isolation von Patient und Kontaktpersonen ist unbedingt
erforderlich.

In den 60er-Jahren hat es Falle von VHF in Europa gegeben. 1999
blieb ein Verdachtsfall in Deutschland unbestatigt. Seither kommt es
in Afrika (u.a. im Kongo) sporadisch immer wieder zu
Ausbrichen.(FN35) Die Wahrscheinlichkeit, dass ein Ebola-infizierter
Patient in einer 6sterreichischen Notaufnahmestation erscheint, ist
gering. Ebola entfaltet seine Dynamik in unzureichend



ausgestatteten regionalen Spitélern. Fock und Kollegen sehen aber
gerade darin ein potenzielles Risiko und den Bedarf flr
Handlungsrichtlinien.(FN36) MaBgeblich sind die Friiherkennung,
d.h. die Zeit, die vergeht, bis das Virus korrekt diagnostiziert wird,
spezielle Vorkehrungen beim Krankentransport, die Isolation des
Patienten und aller Kontaktpersonen (barrier nursing) sowie die
Fahigkeit der Zusténdigen, die Bedrohung fiir die Offentlichkeit in die
richtige Perspektive zu setzen, d.h. Panik zu vermeiden.

Eine CW-Terrorattacke wird in einer Schule veriibt,
anschlieBend detonieren "secondary devices" simultan an
mehreren Orten

In der voll besetzten Mensa einer Schule ist ein eigenartiger Geruch
zu bemerken.(FN37) Plotzlich werden die Anwesenden von Husten,
Sekretionen, Atembeschwerden, Erbrechen, manche von Krampfen
befallen, einige scheinen tot zu sein. Jemand betatigt einen Notruf
und beschreibt die Vorkommnisse. Speziell ausgebildete
Rettungsmannschaften werden mobilisiert (in den USA waren das
speziell ausgebildete Feuerwehren, die HAZMAT-Teams, Hazardous
Materials Teams, CSTs u.a. zivile und militdrische Spezialteams; in
Osterreich verfligt z.B. die ABC-Abwehrschule (iber die
erforderlichen Kompetenzen); auch Rettung, Polizei, Feuerwehr
werden entsandt.

Kurz nachdem die Mannschaften Stellung bezogen haben, detoniert
vor Ort eine konventionelle Bombe. Nunmehr erhdht sich die
Opferzahl - auch unter den Einsatzkraften. Das fuhrt zu Verwirrung,
Chaos und Panik und behindert die gerade angelaufenen
RettungsmaBnahmen drastisch. Fast gleichzeitig detoniert eine
Bombe an einer nahe gelegenen Hauptverkehrsader. Dadurch
kdnnen zusatzliche Einsatzfahrzeuge den Einsatzort nicht mehr
erreichen, Eltern und Angehdrige kénnen nicht mehr zur Schule
gelangen. Bei mehreren gleichzeitigen Detonationen an
verschiedenen Orten kdnnte es zu einem voribergehenden Mangel
an Ressourcen kommen.

Potenzielle Schwierigkeiten lagen zunachst im Erkennen der
Gefahrenquelle (Sarin kdnnte mittels einer transportablen
Sprayvorrichtung in die Klimaanlage eingeschleust werden), weiters
in "containment strategies" und in dem Potenzial eines CW-
Anschlages, 6ffentliche Unruhe, zivilen Ungehorsam oder gar Panik
unter Opfern und Angehdrigen auszulésen. Der Zivilschutz steht
potenziell, besonders wenn weitere Bomben explodieren, vor
Herausforderungen bei Koordination und Ressourcenmanagement
und bei Kommunikationskapazitaten zwischen Entscheidungstragern,



Einsatzkraften, Spitalern und Kompetenzzentren sowie in Bezug auf
eine erfolgreiche Offentlichkeitsarbeit.

"Cyber"-Terrorismus

Die Informationstechnologie hat grundlegende Veranderungen in der
Art und Weise mit sich gebracht, wie Verwaltung und Wirtschaft
funktionieren. Computerisierte Netzwerke regeln
Kontrollmechanismen Uber wesentliche Steuerungsvorgange in der
Industrie, in 6ffentlichen Versorgungsbetrieben, im Bankwesen und
in der Kommunikation etc. Damit nahm die Produktivitat zu, es
boten sich aber auch neue Schwachstellen und Angriffsflachen fir
Computerkriminalitat. Viren, Wirmer, Trojaner oder Kombinationen,
so genannte "gemischte" Bedrohungen (z.B. der Wurm "Code Red")
kdnnen einzelne Computer und ganze Steuerungsnetzwerke
gefahrden oder lahm legen.(FN38) Folgendes Szenario ist denkbar:
Eine Cyber-Attacke wird auf Einrichtungen der Stadt X veribt. Ohne
Warnung fallt z.B. das Stromnetz aus, 6ffentliche Verkehrsmittel wie
U-Bahn oder StraBenbahn bleiben stehen, Aufziige etc. funktionieren
nicht mehr, Leute sind eingeschlossen, die Telekommunikation ist
betroffen.

Hier werden Verantwortliche mit einem Ausfall groBer Teile der
Infrastruktur konfrontiert, was zu Konfusion und eventuell zu Panik
fUhren kann. Auf Grund der durchgehenden Vernetzung der
Infrastruktur kénnte es rasch zu einer Uberforderung der
Kapazitaten von Einsatzkraften und Notfallsystemen kommen.

Terroristen detonieren eine "schmutzige Bombe"

Terroristen kénnten spaltbare Materialien mit einem "radiological
dispersal device" (RDD, z.B. mit herkdmmlichen Sprengstoffen) in
Ballungszentren zur Explosion bringen. Es wlrde zu einer
Kontamination des betroffenen Gebietes kommen. Bei den Opfern
musste man mit externer Strahlenverseuchung (Gammastrahlen)
und mit einer Gefahrdung durch interne radiologische Exposition
nach Inhalation oder Ingestion (Alpha-, Beta- und Gammastrahlen)
rechnen. Was R-Waffen attraktiv flr Terroristen macht ist die
Tatsache, dass keine Nukleartechnologie nétig ist, um sie
herzustellen. Dazu kommen andere Gefahren wie Terroranschlage
gegen Atomkraftwerke (oder gegen andere Industrieanlagen, z.B.
aus der chemischen Industrie) aus der Luft oder mit so genannten
"truck bombs", einer analogen Vorgangsweise zum ersten Anschlag
auf das World Trade Center 1993.(FN39) Modelle der Federation of
American Scentists (FAS) nehmen an, dass der Einsatz von Casium
oder Kobalt, die kommerzielle Verwendung in der Medizin oder



Nahrungsmittelindustrie finden, bei einem R-Terroranschlag am
wahrscheinlichsten ware. Allerdings besteht auch die Gefahr, dass
z.B. spaltbares Material (Uran, Plutonium) aus Atomkraftwerken
oder aus dem Waffenarsenal von Staaten der ehemaligen
Sowjetunion abhanden gekommen und in die Hande von Terroristen
gelangt sein kénnte.(FN40) In den FAS-Studien wird angenommen,
dass bei der Verwendung von Casium oder Kobalt in einer
"schmutzigen Bombe" (postulierte Quantitaten je nach kommerziell
verwendeten Einheiten/10 Pfund TNT) Massendekontaminationen
nétig waren, zusatzlich zu dem fir eine Explosion Ublichen
Konsequenzmanagement. In den kontaminierten Zonen musste
langfristig mit erhéhtem Krebsrisiko und mit Langzeitabsperrungen,
z.B. ganzer Stadtviertel, gerechnet werden. Ein so ungewohntes
Szenario wie ein R-Anschlag wirde Panik unter der Bevolkerung
auslésen. Unter diesen Umstanden wirden sich die
Schadensbegrenzung und die Organisation von
Massendekontamination und -evakuierungen schwierig gestalten.
Um damit fertig zu werden, brauchte man Strategien fur
ressortibergreifende Kooperationen und Kommunikation sowie
Managementstrategien flr groBe Bevdlkerungsmassen in
abgesperrten Raumen. NormalisierungsmaBnahmen (durch Ausfall
von Infrastruktur in den abgesperrten Gebieten) und die
Offentlichkeitsarbeit war wesentlich komplexer und schwieriger.

Anthraxanschlag wahrend einer Veranstaltung

Es ist ein klarer, relativ windstiller Abend.(FN41) Das Landerspiel ist
in vollem Gange, und niemand bemerkt das kleine Flugzeug, das
wahrend der ersten Halbzeit Uber das Stadion fliegt. Niemand sieht
etwas AuBergewbhnliches, niemand riecht etwas. Ein paar Tage
spater erscheinen Patienten in groBer Anzahl mit grippeartigen
Symptomen (allerdings ohne nasale Absonderungen), Fieber,
Atembeschwerden, vielleicht manche mit merkwirdigen
Hautausschldgen bei Arzten und in den Notaufnahmestellen von
Spitalern in mehreren Bundeslandern.

Nach Einschatzung des Office of Technology Assessment des US-
Verteidigungsministeriums kdénnte ein Anthrax-Terroranschlag mit
einem Flugzeug (line source delivery) Uber einem Ballungszentrum
wie Washington bei geeigneten Wetterbedingungen (keine UV-
Einstrahlung oder Windeinwirkung), entsprechender Zuladung,
Flughéhe und -geschwindigkeit Gber eine Million Opfer
fordern.(FN42) Das Anthraxbakterium ruft eine nicht ansteckende
Krankheit mit je nach Exposition (Haut, Atmungstrakt,
Inkorporation) unterschiedlichen Symptomen und Mortalitatsraten



hervor. Die Inkubationszeit betragt bis zu sieben Tage, allerdings
spricht das Bakterium auf Antibiotika an, wenn sie rechtzeitig
verabreicht werden. Impfstoff ist vorhanden. Vorausgesetzt, dass
die Anthraxsporen sachverstandig waffenfahig gemacht wurden
(coating), ist bei geringsten Luftbewegungen mit einer weiten
Verbreitung zu rechnen. AuBerdem sind die Sporen sehr
widerstandsfahig, was die Dekontamination erschwert.
Anthraxsporen kdnnen noch nach Jahrzehnten germinieren und eine
Krankheit hervorrufen.

Ein Szenario, wie oben beschrieben, wiirde zu einer Uberlastung des
Gesundheitswesens fihren und Panik in der Bevélkerung auslésen.
Das Erregerbakterium mag anfanglich unbekannt sein. Probleme
ergeben sich aus dem Zeitrahmen, bis erste Symptome auftreten,
bzw. der Identifikation des Gefahrenherdes, potenziell hohen
Opferzahlen, einer effektiven Ressourcen-Verteilung (Antibiotika,
Impfstoff) und der Uberlastung von Kapazitdten im
Gesundheitswesen. Zu deren Bewaltigung waren wiederum eine
Behdrden ubergreifende Kommunikation und Kooperation zwischen
den verschiedenen Verwaltungsebenen sowie eine effektive
Offentlichkeitsarbeit notig. Verkompliziert wird die Situation durch
die potenziell weite Verbreitung, z.B. durch Drift oder durch
Verteilung der Zuschauer, gegebenenfalls Gber mehrere
Bundeslander.

Ausbruch einer Pandemie - z.B. H5N1 oder Pocken

Warnungen, dass Vogelgrippe, z.B. ein mutiertes H5N1-Virus, eine
Pandemie auslésen kdnnte, werden teilweise als Hysterie
abgetan.(FN43) Ein gefahrliches Argument, wenn man bedenkt, dass
sich eine Ansteckungskrankheit in unserer globalisierten Welt binnen
kUrzester Zeit weltweit ausbreiten kénnte.

Das Virus, das die Pandemie von 1918 ausldste, und H5N1 zeigen
eine gewisse genetische Verwandtschaft (siehe oben). Influenza-A-
Subtypen befallen Wildvégel als ihre natirlichen Wirtsorganismen.
Von dort wird das Virus auf Geflligel, aber auch auf andere Haustiere
und gegebenenfalls den Menschen lUbertragen. Pandemien werden
von Influenza-A-Viren dann ausgelést, wenn das Virus so mutiert,
dass es von Mensch zu Mensch Ubertragbar wird, ein Vorgang, der
schon den Pandemien von 1918, 1957 und 1968 zu Grunde lag.

Nach dem Global Influenza Preparedness Plan der WHO befinden wir
uns derzeit in der Pandemic Alert Period.(FN44) Die Centers for
Disease Control and Prevention (CDCs) in den USA haben vor
einigen Jahren Konsequenzen einer Influenza-Pandemie in den USA



in einem Modell errechnet. In Bezug auf Opferzahlen,
Arbeitsausfalle, GrenzschlieBungen und 6konomische Auswirkungen
waren die Kosten enorm.(FN45) In Sltdostasien ist der Kontakt mit
Haustieren, Geflligel eingeschlossen, wesentlich enger und die
Bevolkerungsdichte héher. Sollte HSN1 so mutieren, dass das Virus
von Mensch zu Mensch direkt Gbertragen wird, wird es schwer sein,
Isolations- und QuarantdnemaBnahmen llickenlos durchzuflhren.
Jingste Computer-Simulationen eines H5N1-Seuchenausbruches in
Asien testeten die Konditionen, unter denen eine Pandemie
verhindert werden kann.(FN46) Ob eine Pandemie durch ein
entsprechend mutiertes Virus ausbricht, hangt vom Ort des
Ausbruches und der Ansteckungsrate ab und davon, ob er
rechtzeitig entdeckt wird und welche MaBBnahmen von lokalen
Regierungs- und Verwaltungsapparaten gesetzt werden (Tamiflu-
Bevorratung, erfolgreiche Quarantane).

Derzeit sind der Ausbruch einer Pockenepidemie oder ein BW-
Terroranschlag mit einem genetisch modifizierten Pathogen (einem
modifizierten Pockenstamm oder einer anderen "designer
illness")(FN47) ein hypothetisches Szenario. Im Falle eines
Terroranschlages mit einer "designer"-BW waren wir in einer
prekdren Lage, besonders wenn es sich um ein ansteckendes
Pathogen handelt. Es wirde einige Zeit dauern, bis der Erreger
erkannt und definiert, Behandlungsmodi identifiziert oder entwickelt
und Impfstoffe entwickelt und in ausreichenden Mengen produziert
wirden.

Pockenviren werden offiziell nur mehr in russischen und
amerikanischen Labors gelagert. Man nimmt aber an, dass gewisse
Quantitaten abhanden gekommen sein kénnten. Pocken sind eine
ansteckende Krankheit, die aerogen verbreitet wird. Es gibt derzeit
keine etablierte antivirale Behandlung.(FN48) Terroristen kdnnten
sich entweder selbst infizieren oder das Virus mittels
Dispersionsvorrichtung in einem oder mehreren Ballungszentren
gleichzeitig verbreiten (siehe unten: Ubung Atlantic Storm). Eine
Schadensbegrenzung ware in unserer globalisierten Welt auch in
diesem Fall wesentlich schwieriger als in den 70er-Jahren, in denen
man die letzten natlrlichen Herde durch die so genannte
"Ringstrategie" ausmerzen konnte. Eine Erfassung aller exponierten
Personen vor Ausbruch charakteristischer Symptome ware auBBerst
schwierig. Ein Pockenimpfstoff ist vorhanden, aber erstens ist nicht
jeder geeignet, diesen zu empfangen (Nebenerscheinungen), und
zweitens muss die Impfung innerhalb von vier Tagen nach
Exposition verabreicht werden, um Wirkung zu zeigen. Es ist auch
fraglich, ob genigend Impfstoff vorhanden ware. Die US-Regierung



leitete 2002 das Smallpox Vaccination Program in die Wege, das in
drei Phasen zuerst essenzielles medizinisches Personal und
Blaulichtorganisationen (und das Militar) und dann stufenweise die
Bevolkerung mit Impfschutz versorgen soll.

Die rapide Ausbreitung eines ansteckenden Pathogens,
madglicherweise international, limitierte Behandlungs- und
Impfkapazitdten, hohe Opferzahlen, Uberlastung des
Gesundheitswesens und wirtschaftliche Schaden wirden uns vor
eine extrem schwierige Situation stellen. Ziviler Ungehorsam, Panik
und gegebenenfalls politische Destabilisierung waren die Folge.

Bisherige Erfahrungen

Amerikanische Zivilschutziibungen, die Top Off-Ubungen,(FN49)
durchgefihrt vom DHS, oder "Dark Winter" des John Hopkins
University Center for Civillian Biodefense Studies(FN50) waren als
Testszenarien fur die oben angefiihrten Bedrohungen durch
Terroranschlage mit BCR-Waffen konzipiert. Annahmen reichten von
der Explosion einer "schmutzigen Bombe" (R) in Seattle Uber
Senfgas (C) bis zu Seuchenausbriichen, Pest und Pocken (B).
Modelle fiir diese Ubungen wurden entweder als "table top", d.h. als
theoretisches Durchspielen, angelegt, oder als "full exercise" in der
Praxis durchgefuhrt. Dabei wurden sowohl "intra- & inter-agency"
als auch internationale Kooperation mit Kanada und GroBbritannien
getestet. Ubungsannahmen wie simultane Attacken, ohne dass erst
einmal klar war, "who attacked and why", stellten die
Entscheidungstrager vor komplexe, dynamische Stresssituationen.

Die bisher ausgewerteten Ubungen brachten Resultate, die sich mit
unseren Erfahrungen der letzten Jahre und Monate decken:
Entscheidungstrager waren unvorbereitet und nicht rechtzeitig und
ausreichend informiert; es war nicht eindeutig klar, wer wofur
verantwortlich ist, d.h. Konflikte zwischen lokalen, bundesstaatlichen
und staatlichen Stellen traten auf, Kommunikationssysteme brachen
zusammen und essenzielle Informationen fehlten. Die Infrastruktur
im Gesundheits- und Transportwesen war relativ schnell Gberlastet.
All das resultierte in unzulanglicher Entscheidungsfindung und
limitierten Handlungsoptionen.

Diese Ergebnisse erinnern also lebhaft an die Horrorszenen, die wir
Uber die Bildschirme aus New Orleans und Umgebung kolportiert
bekamen. Die Septemberausgabe des "Homeland Defense Journal"
befasst sich mit einer Analyse des so offensichtlichen Versagens der
Zivilschutzorgane im Verlauf des Hurrikans "Katrina".(FN51) Der
Blrgermeister von New Orleans, R. Nagin, war in den ersten Tagen



von der Kommunikation mit seinen Einsatzkraften oder den anderen
Entscheidungstragern benachbarter Staaten abgeschnitten. Die
Einsatzorganisationen waren untereinander mit der gleichen
Situation konfrontiert. In den Medien konnte man widerspruchliche
Aussagen der Verantwortlichen Uber das AusmaB der Katastrophe
mitverfolgen, und blrokratische Barrieren verzégerten den Einsatz
von FEMA (Federal Emergency Management Agency) und den
National Guards. Eine total Gberlastete Infrastruktur und die vdllig
mangelhafte Koordination bei den Evakuierungen und der
Ressourcenbevorratung und -verteilung vor und nach dem Hurrikan
"Katrina" hatten den Zusammenbruch der staatlichen Ordnung,
Chaos und eine ausufernde Kriminalitat zur Folge. Es dauerte zu
lange, bis man auf nationaler Ebene reagierte, man wollte zuerst
Organisationsschemata verhandeln. Das alles mit deutlich
erkennbaren Konsequenzen in den Meinungsumfragen. Es kam zu
hohen Opferzahlen; Umweltschaden und wirtschaftliche
Konsequenzen sind mannigfach und unabsehbar. Neben den
aktuellen Kosten flr Einsatz und Assistenzleistungen und
resultierender Arbeitslosigkeit sind Schaltstellen in Wirtschaft und
Handel betroffen, z.B. durch den Ausfall von Raffineriekapazitaten.

Wochen spater, beim Hurrikan "Rita", blieb der Einsatz auch nicht
ohne Kritik, man hatte aber einige Lektionen gelernt. Die FEMA war
unter eine neue Leitung gestellt worden, Einsatzkrafte waren
stationiert und bereit, die zivil-militarische Kooperation wurde
verstarkt und Ressourcen wurden praventiv vor Ort gebracht.
Beigetragen zum verbesserten Krisen- und Konsequenzmanagement
maogen allerdings nicht nur die Erfahrungen von "Katrina" haben,
sondern auch die anders gelagerte Finanzsituation des
Bundesstaates Texas.

Ubungen, wie sie in den letzten Jahren in europédischen Ladndern
abgehalten wurden, brachten Ergebnisse, die den Szenarien aus der
Realitat der Terroranschléage von 9/11 oder den Naturkatastrophen
der letzten Zeit vergleichbar sind. Kurz erwdhnt seien hier nur die
britische Ubung Trump Card(FN52) und Hollands Bonfire.(FN53) Die
Darstellung von potenziellen multilateralen und internationalen
Dimensionen einer BW-Terrorattacke war das Ziel von Atlantic
Storm, einer "Table top"- Ubung, die im Janner 2005 vom
Transatlantic Biosecurity Network in Echtzeit durchgespielt wurde.
Die Ubungsannahme sah vor, dass Terroristen an sechs Zielorten in
funf Landern innerhalb einiger Tage Pockenviren in Form eines "dry
powder bio-aerosol" disseminieren. In der Ubungsannahme war ein
Produktionslabor in Klagenfurt vorgesehen. Der Krisenstab bestand
aus der Generaldirektorin der WHO (Rolle: Gro Harlem Brundtland),



dem US-Prasidenten (Rolle: Madelaine Albright) und anderen
Vertretern aus Regierungen und internationalen Organisationen.

Das Gremium hatte sich mit den politischen und strategischen
Herausforderungen, den komplexen multilateralen
Problemstellungen und der Notwendigkeit, politische Dynamik ftr
transnationale MaBBnahmen zu schaffen, zu befassen. Zu Ende der
Ubung (nach ca. fiinf Wochen) lagen nach dem angenommenen
epidemiologischen Modell die prognostizierten kumulativen
Opferzahlen in den betroffenen Landern bei 84.000 ( plus ca.
400.000 Infizierte). Die Dynamik des Modells zeigte, dass Behdrden
Ubergreifende und internationale Kooperation auf operativem und
diplomatischem Gebiet und transnationale Ressourcenteilung
(Impfstoff) unerlasslich waren.

Die ersten Ergebnisse von Atlantic Storm kénnen folgendermalBen
zusammengefasst werden: Interventionen sind nur dann erfolgreich,
wenn MaBnahmen vor einer Krise gefasst werden. Anders formuliert,
es ist kaum madglich, effektive kollaborative Mechanismen wahrend
einer Krise zu entwickeln. Das betrifft nicht nur diplomatische
Vorbereitungen, sondern ganz besonders die praktischen
Vorbereitungen fur die nationale und internationale Kooperation im
Gesundheitswesen und Zivilschutz. Abkommen sind notwendig, um
situationsgerechte und technische Informationsweitergabe maoglich
zu machen. "Die unkontrollierte Ausbreitung eines ansteckenden
Pathogens gefahrdet das nationale und internationale Geflige und
dessen wirtschaftliche Basis", so der Report.(FN54)

Zusammenfassung

Es kommen neue Bedrohungen auf den Zivilschutz zu. Wir werden
es mit neuen Dimensionen und ungewohnten Gefahrenquellen und
Bedrohungen zu tun haben, die uns nicht mehr erlauben, nationale
Sicherheit als Funktion innerhalb unserer Grenzen zu begreifen.
Geografische und zeitliche Barrieren sind in einer hoch mobilen,
globalisierten Welt nicht mehr wirksam. Die Folge sind eine ganze
Reihe von potenziellen Auswirkungen und Konsequenzen, die wir
nicht oder nur zum Teil einschatzen kénnen. Diese neuen
Rahmenbedingungen flr den Schutz unserer Bevdlkerung verlangen
ein erweitertes Problembewusstsein, das ein "Management der
Veranderung" erlaubt, auch in Zivilschutzfragen.

Die Erfahrungen aus den Terroranschlagen und Naturkatastrophen
der letzten Jahre sind vergleichbar. Fehlendes Problembewusstsein
und daher fehlende PraventivmaBnahmen erschweren die
Entscheidungsfindung und schranken in der Folge



Handlungsspielrdume massiv ein. Schwachstellen sind nur zu oft in
unklaren Verantwortlichkeiten, mangelnder Kooperation bei den
Einsatzstrategien und einer mangelnden Integration von
Kommunikationsmechanismen zu orten. "Opportunity costs" fihren
zu Zeitverlusten, erhdéhten Opferzahlen und vermeidbaren
wirtschaftlichen Kosten.

Es ist unwahrscheinlich, dass die erforderlichen Entscheidungs- und
Handlungsmechanismen wahrend einer Krise entwickelt werden
kdnnen. Daher ist ein proaktiver und generalisierter Ansatz flr
integrierte Hilfs- und Einsatzstrukturen nétig, um mit den oben
beschriebenen Herausforderungen fertig zu werden.

Proaktive MaBnahmen umspannen die administrativen, operativen
und technischen Grundlagen flr ein flexibles, integriertes und
maBstablich anzuwendendes Zivilschutzsystem. Das heif3t die
Integration von Frihwarnsystemen, die proaktive Erstellung von
Risiko- und Schwachstellenanalysen sowie eine proaktive
Einsatzplanung, die alle Sektoren unserer Gesellschaft mit
einschlieBt. Ein ressortlibergreifendes Zivilschutzsystem adaptiert
und integriert vorhandene Kapazitaten im o6ffentlichen, militarischen
und privaten Sektor. Kontinuitat im Ablauf der Operationen, und
damit die Kontinuitat in Verwaltung, und &ffentlicher Sicherheit und
Ordnung basiert auf einer Rekrutierung aller verfligbaren
Kompetenzen, sowohl in der zivil-militarischen Zusammenarbeit als
auch im Rahmen proaktiver MaBnahmen von Seiten der Wirtschaft.

Das Ziel sind die Klarung und Integration von Verantwortlichkeiten
vor einer Krise und Kompatibilitat in Kommunikation,
Einsatzplanung, Training, Ausbildung und Ressourcenverteilung
sowie eine proaktive Planung von Informations- und
SchutzmaBnahmen fiir die Offentlichkeit.

ANMERKUNGEN:

(FuBnote 1/FN1) A. Purger, S. Wdérgetter: Wer Globalisierung
aussitzen will, hat schon verspielt, in: Salzburger Nachrichten, 16.
August 2005, S.2.

(FN2) Bundesministerium flr Inneres, Verfassungsschutzberichte
1997-2005 (bis Berichtszeitraum 2004),
http://www.bmi.gv.at/staatsschutz/startseite.asp.

(FN3) E. Mannigham-Buller, Terror attack ‘a matter of time’, BBC
News online, http://news.bbc.co.uk/2/hi/uk_news/2997146.stm,
26.9.2003.



(FN4) BBC News online, UNO warns of nuclear terror,
http://news.bbc.co.uk/2/hi/asia-pacific/3991305.stm, 8.11.2004;
BBC News online, Interpol sounds bio-terror alarm,
http://news.bbc.uk/1/hi/europe/4289485.stm, 23.2.2005; BBC
News online, UK says "embassies bomber" wants chemical weapons,
http://news.bbc.uk/1/hi/uk/157080.stm, 24.2.2005.

(FN5) W.]. Perry & A.B. Carter, Preventive Defense, Hoover Digest
4/1999, http://www.hooverdigest.org/994/perry.html.

(FN6) R. Falkenrath, R.D. Newman & B.A. Thayer, America’s Achilles
Heel, Boston 2001.

(FN7) BBC News online, Ukraine candidate "was poisoned”,
http://news.bbc.uk/2/hi/europe/4088345.stm, 11.12.2004.

(FN8) Chemical Weapons Convention (CWCQC),
http://www.un.org/Depts/dda/WMD/cwc/; Biological and Toxin
Weapons Convention (BWC), http://www.opbw.org/ (FN9) UNO
Sicherheitsrat, Resolution 1540,
http://www.un.org/Depts/german/sr/sr_04/sr1540.pdf, 2004.

(FN10) E. Mannigham-Buller, MI5 head warns on civil liberties, BBC
News online, http://news.bbc.co.uk/2/uk_news/423212.stm,
10.9.2005.

(FN11) European Center for Disease Prevention and Control,
http://www.ecdc.eu.int.

(FN12) World Health Organization, WHO expert to work with the
UNO system on avian and human influenza,
http://www.who.int/mediacentre/news/releases/2005/prd45/en/index
.html, 29.9.2005.

(FN13) The Honorable John White, Former U.S. Deputy Secretary of
Defense and Member of the Marsh-Commission, personal
communication, 12 February 2003.

(FN14) R.T. Marsh, The President’s Commission on Critical
Infrastructure Protection, 1997 Congressional Hearings,
http://www.fas.org/irp/congress/1997_hr/marsh_11-6.htm,
6.11.1997.

(FN15) Brookings-Harvard Forum, Rudman-Hart Commission warns
of Terrorist Attacks,
http://www.brookings.edu/gs/research/projects/press/020602.htm,
6.2.2002.



(FN16) Die Presse, Terrorangst: Grunes Licht fir Behérdenfunk,
19.7.2005.

(FN17) Council of Europe, Committee of Experts on Terrorism
(CODEXTER), http://www.coe.int/t/d/com/dossiers/20050315-int-
Kabelka.asp.

(FN18) BBC News online, Europe’s jumbled anti-terror plan,
http://news.bbc.co.uk/2/hi/europe/4529174.stm, 14.12.2005.

(FN19) BBC News online, EU anti-terror plans may "peter" out,
http://news.bbc.co.uk/2/hi/europe/3591455.stm, 2.4.2004. E.
Theve_en, Terroralarm: Deutschland und die islamistische
Bedrohung, Rowohlt Berlin, 224 Seiten, 2005.

(FN20) Bundesministerium flr Inneres, Verfassungsschutzbericht
2005,
http://www.bmi.gv.at/downloadarea/staatsschutz/VSB_05.pdf,
p100.

(FN21) Ganguli Ishani, Flu genome sequenced, The Scientist,
http://www.the-scientist.com/news/20051006/02, 6.10.2005.

(FN22) Mitchell S., US and other nations brace for bird-flu,
Sciencedaily, 14.7.2005,
http://www.sciencedaily.com/upi/index.php?feed=Science
&article=UPI-1-20050714-11403800-bc-us-birdflu.xml.

(FN23) Profil, Bilanz einer Panik - Grippe, S.111-119, 5.12.2005.

(FN24) M. Croy, Hurricane Katrina: A reality check for business
continuity planning, Homeland Defense Journal 3(9), S.28-29,
September 2005.

(FN25) I.M. Kaldas: Die Rolle des Militars in Fragen des
Zivilschutzes, OMZ 4/2004, S5.409-424.

(FN26) Ebenda.

(FN27) National Commission on Terrorist Attacks upon the United
States, The 9/11 commission report,
http://a257.g.akamaitech.net/7/257/2422/05aug20041050/www.gp
oaccess.gov/911/pdf/fullreport.pdf, 5.8.2004.

(FN28) Governor Thomas H. Kean, Chair 9/11 Commission, on ABC
News Primetime, 15.9.2005.

(FN29) Mitteilung von Brigadier N. Flurstenhofer, Kdt. ABC-



Abwehrschule des Osterreichischen Bundesheeres, v. 6.9.2005.

(FN30) 1.D. Banusiewicz, U.S. Armed Forces Information Service
(AFIS), Bush calls for broader military disaster response role,
http://www.defenselink.mil/news/Sep2005/20050916_2755.html,
16.9.2005.

(FN31) The Posse Comitatus Act of 1878,
http://www.dojgov.net/posse_comitatus_act.htm.

(FN32) Uberrollte Regierung, News 2/2005, 13.1.2005, S.32-35.

(FN33) H.D. Ellison, Handbook of chemical and biological warfare
agents, CRC Press, 2000.

(FN34) US Centers for Disease Control and Prevention, Evaluation in
Nonhuman Primates of Vaccines against Ebola Virus,
http://www.cdc.gov/ncidod/EID/vol8no5/01-0284.htm, 5 April 2002.

(FN35) H. Henderson, T.V. Inglesby & T. O'Toole, Bioterrorism:
Guidelines for medical and public health management, American
Medical Association, JAMA & Archives Journals, 2002.

(FN36) R. Fock, A. Wirtz, M. Peters, E.-]. Finke, U. Koch, D. Scholz,
M. Niedrig, H. BuBmann, G. Fell & H. Bergmann: Management und
Kontrolle lebensbedrohender hochkontagiéser Infektionskrankheiten,
Bundesgesundheitsblatt-Gesundheitsforschung-Gesundheitsschutz 5,
1999, S.389-401.

(FN37) B. Sim, Outagamie County Emergency Management Director,
adapted from a full exercise conducted on 20 April 2002.

(FN38) K. Dunham, IT Security, 2005 - A year to focus on the big
picture, January/February 2005, S.8-12.

(FN39) Nuclear Control Institute, Nuclear terrorism - how to prevent
it, http://www.nci.org/nci-nt.htm.

(FN40) H. Kelly H., President Federation of American Scientists
(FAS), Testimony on terrorist nuclear threat, Senate Committee on
Foreign Relations, 2 March 2002.

(FN41) M.T. Osterholm & J. Schwarz, Living terrors, Delacorte Press
(Random House), 232 Seiten, 2000.

(FN42) United States Congress, Office of Technology Assessment,
Proliferation of weapons of mass destruction: Assessing the risks,
U.S. Government Printing Office, Washington, DC, August 1993.



(FN43) ORF Steiermark, Vogelgrippe: Warnung vor Panikmache,
http://oesterreich.orf.at/steiermark/stories/52639/, 14.9.2005.

(FN44) World Health Organization, WHO Global Influenza
Preparedness Plan 2005,
http://www.who.int/csr/resources/publications/influenza/WHO_CDS
_CSR_GIP_2005_5.pdf.

(FN45) M.I. Meltzer, N.J. Cox & S. Fukuda, Centers for Disease
Control and Prevention, Modeling the economic impact of pandemic
influenza in the United States: Implications for setting priorities for
intervention,
http://www.cdc.gov/ncidod/eid/vol5no5/melt_back.htm, 30.4.1999.

(FN46) BBC News online, Bird flu pandemic "is stoppable",
http://news.bbc.co.uk/1/hi/health/4741031.stm, 3.8.2005.

(FN47) J.B. Tucker, Scourge: The once and future threat of
Smallpox, Grove Press New York, 320 Seiten, 2001.

(FN48) US Centers for Disease Control and Prevention, Updated
interim CDC Guidance for use of Smallpox vaccine, Cidofovir, and
Vaccinia Immune Globulin (VIG) for prevention and treatment in the
setting of an outbreak of Monkeypox infections,
http://www.cdc.gov/ncidod/monkeypox/treatmentguidelines.htm,
25.6.2003.

(FN49) US Department of Homeland Security,
http://www.dhs.gov/dhspublic/index.jsp.

(FN50) Center for Biosecurity, University of Pittsburgh Medical
Center, http://www.upmc-biosecurity.org/ (FN51) D. Philpott,
Hurricane Katrina: A homeland security reality check, Homeland
Defense Journal 3(9), S.22-26, September 2005.

(FN52) The Economist, Civil defense: The stiff-upper-lip policy,
3.11.2001, S.61.

(FN53) BBC News online, Dutch "not prepared for attack",
http://news.bbc.co.uk/2/hi/europe,4419641.stm, 7.4.2005.

(FN54) Center for Biosecurity, University of Pittsburgh Medical
Center, http://www.atlantic-storm.org/, 14.1.2005.

Dr. Ines M. Kaldas

Geb. 1961; Osterreichische Staatsbiirgerin, seit Jahren in den USA;
Universitat Salzburg/Stanford Universitat Kalifornien Neuroanatomie



und Neurochemie; Forschungsarbeit an neurodegenerativen
Prozessen wie Alzheimersche Krankheit; detaillierte Erfahrung mit
Methoden aus der Biotechnologie; 1999 "Master of Public
Administration degree" Universitat Harvard, Massachusetts, USA,
mit Schwerpunkt auf BCW-Nonproliferation und internationale
Sicherheitspolitik; Konsulentin flr transatlantische Sicherheitspolitik
und BC(W)-Zivilschutz, Schwerpunkt Analyse neuartiger BC-
Bedrohungen, praventiver MaBnahmen und Integrationsstrategien;
bis zu seiner SchlieBung Korrespondentin fir BCW-Nonproliferation
flr das "Journal of Military Ordnance" (USA); zahlreiche
Publikationen zu den oben genannten Themen u.a. in der Wiener
Zeitung und in Defense News (USA).



